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Czym jest bankowos¢ mobilna?

Bankowo$¢ mobilna jest jednym z elektronicznych kanatéw dostepu do banku, wykorzystujgcym w
charakterze terminali dostepu telefony komérkowe, a joko medium dostepowe, sieci operatoréw
telefonii komérkowej. Bankowos$é mobilna cieszy sie wcigz rosngcym zainteresowaniem klientéw.

Klientami bankowosci mobilnej stajq sie przede wszystkim osoby otwarte na innowacje, ceniqce
swobode zarzgdzania swoim kontem w banku z kazdego miejsca na $wiecie i o kazdej porze doby.

Wszystko, czego potrzeba do korzystania z bankowosci mobilnej to odpowiedni telefon
dostosowany technologicznie do wymagarn aplikacji oferowanej przez bank. Wiekszo$é tzw.
inteligentnych telefonéw (smartfonéw), w tym urzqdzenia dziotajgce pod kontrolg systeméw
Symbian, Windows CE, Android i iPhone OS, dostepnych obecnie na rynku spetnia minimalne
wymagania takich aplikacji.

Z jakimi zagrozeniami musi liczy¢ sie uzytkownik bankowosci mobilnej?

Wraz z postepem technologicznym, telefon komérkowy w coraz wiekszym stopniu
upodabnia sie do klasycznego urzgdzenia komputerowego, co obok rozlicznych korzysci,
takich chociazby, jok coraz wieksza funkcjonalno$é urzqdzenia, uniwersalno$é jego zastosowan i
przyjazno$é interakcji z uzytkownikiem, niestety, ma takze pewne negatywne skutki. Rosnie bowiem
poziom istotnosci i liczba zagrozen, jokim uzytkownik musi stawié czoto, chcgc, aby korzystanie z
telefonu komérkowego joko uniwersalnego urzqdzenia komunikacji bezprzewodowej i dostepu do
banku nadal pozostato czynnosciq bezpieczng. Charakter wspomnianych zagrozen staje sie coraz
blizszy temu, czemu sprostaé muszqg stojgce na biurku lub przenosne, klasyczne komputery
podtgczone do sieci.

Bezpieczne korzystanie z bankowosci mobilnej jest z znacznym stopniu zalezne od bezpieczenstwa
telefonu komérkowego, petnigcego role terminala dla tego rodzaju elekironicznego kanatu
dostepu.

Tak, jok krytycznym czynnikiem decydujgcym o bezpieczenstwie korzystania z bankowosci
internetowe] jest odpowiednie zabezpieczenie komputera uzytkownika, analogicznie w bankowosci
mobilnej, réwnie wazne |est spetnienie minimalnych wymagan bezpieczenstiwa w zakresie
zabezpieczenia telefonu komérkowego oraz bezpiecznych praktyk jego stosowania.

Coraz wiekszym zagrozeniem dla uzytkownikéw tzw. inteligentnych telefonéw komérkowych
(smartfonéw) staje sie oprogramowanie zlosliwe taokie jok wirusy, robaki internetowe,
oprogramowanie szpiegujgce, wytrychy czy konie trojaniskie. Juz teraz, pod pojeciem bezpiecznego
smartfona rozumie sie takie urzqdzenie, ktére obowigzkowo posiada zainstalowane dobre
oprogramowanie antymalware.

Skala zjawiska tworzenia i propagowania oprogramowania ztosliwego przeznaczonego do
infekowania telefonéw komérkowych nie jest jeszcze co prawda tak duza jok w przypadku
komputerdéw, ale wykazuje statq tendencje wzrostowq. Ze statym wzrostem zagrozenia nalezy sie
wiec liczyé. Zagrozenie, wynikajgce z infekcji telefonu oprogramowaniem ztosliwym ma doktadnie
taki sam charakter jok dobrze znane zagrozenia w $wiecie klasycznych komputeréw.
Zainfekowanie telefonu oznacza ryzyko kradziezy poswiadczen tozsamosci (loginéw i haset do
bankowosci mobilnej) nie tylko w bankowosci mobilnej, ujawnienia numeréw kart kredytowych,
PIN-6w i innych wrazliwych danych. Na tym jednak nie koniec. Infekcja telefonu w pewnych
przypadkach wigze sie takze z powaznym ryzykiem podmiany danych transakcyjnych (na przyktad
kont beneficientéw zlecanych przelewdéw). Mowa tu oczywiscie o klasycznych srodkach z arsenatu
kategorii atakédw man-in-the-browser. Na szczescie jednak to zagrozenie nie dotyczy klientow
bankowosci mobilnej Raiffeisen Bank Polska S.A., bowiem aplikacja udostepniana przez bank jest
w petni niezalezna od przeglgdarki.



Trzeba ponadto nieustajgco pamietaé, iz telefon komérkowy wyposazony w interfejsy
sieciowe w postaci wbudowanego modemu GSM lub bezprzewodowej karty sieciowej
(WiFi), od chwili nawigzania potgczenia z sieciqg Internet, staje sie takim samym,
wyeksponowanym na ataki, elementem sieci jak klasyczny komputer. Jest zatem
potencjalnym celem atakéw ze strony hackeréw, botnetéw czy oprogramowania ztosliwego. Nie
powinna wiec podlega¢ dyskusji potrzeba wyposazenia go w skuteczng osobistq zapore sieciowq.
Brak ochrony przed atakami z sieci Internet moze skutkowaé na przyktad infekcjg telefonu
oprogramowaniem zto$liwym ze wszystkimi tego szkodliwymi skutkami (takze dla bankowosci
mobilnej), opisanymi wczesniej lub wyprowadzeniem poufnych danych.

Srodkiem zaradczym jest instalacja na smartfonie zintegrowanego pakietu zabezpieczen,
obejmujgcego jako minimum skaner antywirusowy i osobistq zapore sieciowq. Dostepne na rynku
produkty tego rodzaju na ogdt oferujq dodatkowo ochrone na poziomie kontroli proceséw,
przeciwdziatania atakom z sieci Internet i czasem takze szyfrowania plikéw.

Przyjmujqgc stuszne zatozenie, iz telefon komdrkowy jest wymagajgcym ochrony urzqgdzeniem
komputerowym, nie nalezy instalowaé na nim oprogramowania z niezaufanych zrédet (na
przyktad nielegalnego oprogramowania poddanego przerébkom w celu ztamania zabezpieczen
praw autorskich i licencyjnych). Pamietajmy, ze takie oprogramowanie nierzadko posiada
wbudowane w kod funkcje tylnych wej$¢ (ang: backdoors), ktére mogqg byé wykorzystane przez
agresoréw do ztamania zabezpieczen telefonu, wygenerowania wysokich rachunkéw za transfer
danych, zainstalowania oprogramowania ztosliwego albo - najzwyczajniej - wyprowadzenia
wrazliwych danych z pamieci telefonu.

Nie nalezy zapomina¢ takze o tym, ze zle napisana aplikacja czesto przyczynia sie
do ostabienia mechanizméw bezpieczeinstwa telefonu, poniewaz jej podatnosci
eksponujg dodatkowo takze system operacyjny i inne oprogramowanie
zainstalowane na telefonie na atak agresoréw, o wszak nie od dzi§ wiadomo, iz o
bezpieczenstwie catosci dowolnego rozwigzania zawsze decyduje najstabsze ogniwo w tancuchu
zabezpieczen. Aplikacje instalowane na telefonie powinny byé podpisane cyfrowo przez dostawce.
Podpis cyfrowy pozwala na zweryfikowanie pochodzenia aplikacji (od zaufanego dostawcy) i jej
integralnosci (nikt nie ingerowat w jej kod od momentu jej skompilowania przez zaufanego
dostawce).

Konsekwencjq instalacji aplikacji z niezaufanych zrédet moze byé ostabienie mechanizméw
zabezpieczen telefonu (w postaci na przyktad aktywacii tylnego wejscia, umozliwiajgcego przejecie
zdalnej kontroli nad urzgdzeniem, czy wytgczenie mechanizméw zabezpieczen takich jok osobista
zapora sieciowa czy skaner antywirusowy), wprowadzenie nowych podatnosci, z ktérych kazda jest
potencjalnym celem ataku mozliwego do przeprowadzenia z sieci Internet. Wobec tego, co zostato
napisane zbednym wydaje sie dalsze opisywanie szkodliwych konsekwencji dla bezpieczenstwa
korzystania z bankowosci mobilne;.

Jednym z najpowazniejszych zrédet podatnosci i luk w bezpieczenstwie kazdego
rodzaju oprogramowania sqg jego, réznego rodzaju, usterki i wady. Przewaznie sq to
wady istniejgce na poziomie kodu aplikacji, ktére majq istothne znaczenie dla
bezpieczenstwa. Producenci oprogramowania usuwajg ujawnione w nim btedy i usterki poprzez
opracowywanie oraz dystrybucje do uzytkownikéw odpowiednich poprawek i aktualizacji czyli
Jfatek” (ang: patches).

System operacyjny telefonu wraz z oprogramowaniem standardowym takze moze
wymagaé okresowych aktualizacji, korygujgcych btedy oraz usuwajgcy podatnosci i luki w
bezpieczenstwie. Dotyczy to zwtaszcza otwartych platform takich jok Windows Mobile, Symbian itp.
Sposéb przeprowadzenia aktualizacji nie jest jednak zawsze czynnosciq tatwg do wykonania. Bywa
tak, ze w modelach telefonéw niektérych dostawcéw takq operacie mozna bezpiecznie wykonaé
jedynie w odpowiednich, specjalistycznych punktach ustugowych, nierzadko z autoryzacjg



producenta. Niewtasciwie przeprowadzona aktualizacja systemowego oprogramowania telefonu
moze doprowadzi¢ do nieodwracalnej utraty cennych danych, a nawet awarii telefonu.
Obowigzkiem uzytkownika, przed podjeciem ewentualnej decyzji o aktualizacji oprogramowania
systemowego jest przygotowanie kopii zapasowej danych telefonu.

Aktualizacje mozna przeprowadzié we wtasnym zakresie jedynie wéwczas, jedli jest to operacja
bezpieczna, uzytkownik wie jak jg przeprowadzié, ma do dyspozycji odpowiednie narzedzia w
postaci przeznaczonego do tego celu oprogramowania narzedziowego od producenta telefonu,
wtasciwe akcesoria (jak choéby kable do podtgczenia telefonu do komputera), aktualizacja
oprogramowania pochodzi z wiarygodnego zrédta (od producenta telefonu), operacja aktualizacji
nie narusza warunkéw gwarancji czy jakichkolwiek warunkéw ewentualnych uméw licencyjnych,
zostaty przygotowane wczesniej (i przetestowane) kopie zapasowe danych z telefonu.

W przypadku, kiedy uzytkownik nie jest w stanie z powodzeniem przeprowadzi¢ wszystkich
czynnosci  aktualizacji, powinien rozwazyé mozliwo$é zlecenia tego specjalistycznej firmie
ustugowe.

Czy i ewentualnie jok czesto nalezy takie aktualizacje przeprowadzaé, to oczywiscie zalezy od
konkretnej platformy programowej smartfona. Prawidtowosciq jest, ze otwarte platformy, nie
zwigzane z jednym konkretnym producentem skupiajqg na sobie wieksze zainteresowanie nie tylko
legalnie dziatajgcych specjalistéw od wykrywania podatnosci, ale takze $wiata hackerskiego.
Zalecane jest $ledzenie doniesien o bezpieczenstwie wykorzystywanego przez siebie rodzaju
smartfona oraz instalowanie aktualizacji i tatek zalecanych przez producentéw.

Kolejnym waznym czynnikiem decydujgcym o bezpieczensiwie telefonu i zapisanych w jego
pamieci danych jest jego ochrona przed zagubieniem czy kradziezq.

Wrazliwe dane (na przyktad hasta, numery kart kredytowych, numery PIN itp.) zapisane w pamieci
telefonu lub na karcie pamieci muszg byé zabezpieczone przed ujawnieniem i wykorzystaniem
przez przestepcow. W praktyce zabezpieczenia takie sprowadzajq sie do ich zaszyfrowania. Na
rynku dostepnych jest wiele komercyjnych produktéw oferujgcych szyfrowanie wrazliwych danych w
telefonie. Sq tez dostepne, nie mniej skuteczne, rozwigzania darmowe.

Nie tracq na aktualnosci takze takie podstawowe zasady, jok niepozostawianie telefonu bez
nadzoru (na przyktad w samochodzie albo w kieszeni ptaszcza w publicznej szatni, w $rodkach
komunikacji, w pokojach hotelowych itp.) oraz bezpieczne przenoszenie telefonu (w taki sposéb,
aby nie wypadt lub nie zostat wyciggniety z kieszeni przez ztodzieja).

Zagubienie lub kradziez telefonu z niezabezpieczonymi danymi w postaci na przyktad poswiadczen
tozsamosci do logowania sie do bankowosci mobilnej moze mieé¢ dla pierwotnego wiasciciela
smartfonu fatalne skutki.

Bezpieczne praktyki korzystania z bankowosci mobilnej

Dokonany weczesniej krétki przeglagd zagrozen powinien doprowadzié nas do wniosku, ze
techniczne zabezpieczenia telefonu stanowiq tylko jeden z aspektéw bezpiecznego korzystania z
bankowosci mobilnej. Drugi, niemniej wazny, to sposdéb postugiwania sie telefonem, czyli
bezpieczne praktyki korzystania z bankowosci mobilnej. O tym wtasnie traktuje niniejszy rozdziat.

Nie sposéb przeceni¢ znaczenia wiladciwego zabezpieczenia telefonu, czyli blokady telefonu
indywidualnie ustalonym kodem, nie zapisywania haset logowania do jakichkolwiek systeméw
otwartym tekstem w pamieci telefonu, nie wysytania haset otwartym tekstem w komunikatach SMS,
czy wreszcie fizycznego zabezpieczenia telefonu przed zagubieniem i kradziezq.

W razie potrzeby do przechowywania w pamieci telefonu danych do logowania do bankowosci
mobilnej i innych wrazliwych danych (na przyktad haset czy poufnych notatek) zalecane jest
zastosowania oprogramowania szyfrujgcego, bqdz to specjalistycznego do szyfrowania baz haset,
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bqdZz tez oprogramowania do szyfrowania plikéw lub pamieci telefonu. Oferta tego typu
oprogramowania jest do$é bogata dla wszystkich popularnych platform smartfonéw. Obejmuje
ona réwniez oprogramowanie dostepne bezptatnie.

Uzytkownika bankowosci mobilnej obowiqzujqg zawsze, w jego dobrze pojetym interesie, ogdlne
zasady bezpieczenstwa, takie jok nieujownianie w jakikolwiek sposéb haset dostepu do
bankowosci mobilnej niepowotanym osobom i niepozostawianie telefonu bez nadzoru, zwtaszcza z
otwartq sesjq do bankowosci mobilne;.

Czujnoéci ze strony uzytkownika, nie mniejszej niz w przypadku korzystania z klasycznego
komputera, wymaga otwieranie zatgcznikéw do wiadomosci poczty odbierane| przez smartfon czy
podgzanie $ladami  zamieszczonych w  tych  wiadomosciach  odnosnikéw  (hiperlinkéw).
Prawdopodobienstwo otrzymania scamu phishingowego jest identyczne w obu przypadkach.
Statystyki atakéw, choé mniejsze, ze wzgledu na liczbe wiruséw na platformy mobilne i dotqd wcigz
nizszy poziom zainteresowania przestepcdédw tworzeniem oprogramowania ztosliwego, dowodzg
jednak, ze nie nalezy usypiaé czujnosci czy lekcewazyé problemu.

Podsumowujgc, podajemy proste do zastosowania, ziote zasady bezpiecznego
korzystania z bankowosci mobilnej:

o Traktuj swéj telefon komérkowy, ktérego uzywasz do korzystania z bankowosci mobilnej
analogicznie jak traktujesz komputer, stuzgcy Ci do nawigzywania potgczen do bankowosci
internetowej. Zabezpiecz go, jesli to mozliwe, instalujgc na nim pakiet oprogramowania
zabezpieczajgcego (sktadajgcego sie gtdéwnie ze skanera antywirusowego i osobiste| zapory
sieciowej).

¢ Rozwaz mozliwoéé¢ aktualizacji oprogramowania systemowego telefonu, zwtaszcza w takiej
sytuacji, kiedy producent telefonu udostepnia poprawki bezpieczenstwa i zaleca ich
zainstalowanie.

e Nie instaluj na swoim telefonie oprogramowania z niezaufanych zrédet.

e Nie zapisuj w pamieci telefonu wrazliwych danych (haset, numeréw kart kredytowych PIN-
6w itp.) jawnym tekstem. Jesli musisz zapisa¢ tego typu informacje w pamieci telefonu, uzyj
oprogramowania szyfrujgcego. W tym przypadku pamietaj jednak, aby gtéwne hasto do
bazy oprogramowania szyfrujgcego byto odpowiednio silne i bezpiecznie przechowywane.

e Nie ujawniaj nikomu swoich poswiadczen tozsamosci (logindw i haset) w systemie
bankowosci mobilnej. Nie podawaj ich nigdy na zadnych stronach czy w odpowiedzi na
zqdania otrzymane e-mailem. Pamietaj, ze te informacje sq Twojq tajemnicq i bank nigdy
nie zgda ich podania za wyjgtkiem logowania do aplikacji. Nie wysytaj swoich poswiadczen
tozsamosci jawnym tekstem w komunikatach SMS i w wiadomosciach poczty elekironiczne.

e Zabezpiecz telefon kodem zabezpieczajgcym.
e Nie pozostawia| swojego telefonu komérkowego bez nadzoru zwtaszcza w samochodzie, w

miejscach publicznych, w szatniach, w pokojach hotelowych. Nie narazaj swojego
smartfona na zagubienie i kradziez.



